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Consola Web

Versién web a la consola de administracion Discovery:

Funciones disponibles en la consola web:

Version 6.5.8.1

e Administrador de Informacién (Consultas, editables, graficos).

e Consulta pestafia BDatos.

e  Service Desk (Administrador de informacion, atencion de reportes y traspaso de reportes, incluyendo

sus herramientas de atencion).

*No se incluyen funciones de administracion y/o gestion de Service Desk.
*No se incluyen las funciones de Administracién de Problemas.

e  Caracteristicas de Service Desk para Grupos de Administradores(Perfiles), aplican segun la siguiente

tabla:

OPCION DE PERFIL

FUNCION

EN CONSOLA WEB

ADMINISTRACION

Habilita/deshabilita:

Asigna agente a administradores
Administracion de SLA

Tiempo de Atencion (Administracién de
horarios y calendarios)

NO APLICA

En la Consola Web versién 6.5.7.4 las
funciones administrativas de Service
Desk no estan disponibles

Habilita/Deshabilita el boton Pausa en

PAUSAR TICKET el panel de herramientas de Atencién APLICA
de Reportes
CAMBIAR DE NIVEL H_ablllta/Deshabil'lta el b;ton Escalar APLICA
nivel al atender reporte
APLICA

PERMITE TRASPASOS DE OTROS
TICKET

Habilita/Deshabilita la carpeta
Asignacion de Reportes (No Asignados,
Traspaso de Reportes)

Nota: Se visualiza la vista Traspaso de
Reportes. En la Consola Web version
6.5.7.4 no se encuentra disponible la
vista No Asignados

TRASPASOS EN ATENDER REPORTE

Habilita/Deshabilita el boton Transferir
Reporte al atender reporte

APLICA

EDITAR CALIFICACIONES

Habilita/Deshabilita la vista Editar
Calificaciones

NO APLICA

En la Consola Web versién 6.5.7.4 la
vista para calificacion de reportes no
esta disponible

HERRAMIENTA ARCHIVOS ADJUNTOS

Habilita el boton Ejecuta Archivo S.D.
en el panel de Ayuda Remota > Otras
opciones

NO APLICA

En la Consola Web versién 6.5.7.4 Las
herramientas de Ayuda Remota no
estan habilitadas

EDITAR BASE DE CONOCIMIENTO

Habilita/Deshabilita la vista Configurar
Conocimiento

NO APLICA

En la Consola Web versién 6.5.7.4 las
funciones administrativas de Service
Desk no estan habilitadas

Pagina | 3

Lever it Corp. 2014 — BCINFO17N10 - R.1.1


http://wiki.lever-it.com/consolaweb:version_6.5.7.4:configuracion_consola_web#fn__5

Guia Ultimos Cambios

VER TODOS LOS TEMAS

Al activar esta casilla se activa la
restriccion de Temas por grupo Cuando
se deshabilita permite ver la totalidad
de los temas, tanto para consulta de
Base de conocimiento como para
creacion de nuevos temas y
conocimientos.

Nota: La restriccion de Tema por grupo
no aplica para la funcion Configurar
Conocimiento

NO APLICA
En la Consola Web version 6.5.7.4 no se
encuentra disponible esta funcién

CALIFICAR REPORTE

Habilita/Deshabilita el boton Calificar
Reporte del panel de herramientas de
Atencién de Reportes

NO APLICA
En la Consola Web version 6.5.7.4 no se
encuentra disponible esta funcion

Habilita/Deshabilita el boton Cambiar

CAMBIAR TEMA Tema al atender el reporte APLICA

CAMBIAR URGENCIA HabLlLta?/Deshablhta el boton Cambiar APLICA
Urgencia al Atender Reporte

NUEVO REPORTE Habilita/Deshabilita el botéon Nuevo APLICA

Reporte en la vista atencion de reportes

Visualizacion de pestaiia Extra y/o personalizaciones de vista realizadas en los SQL correspondientes a
las vistas de Atencidn de Reportes y Traspaso de Reportes. No se incluyen vistas (publicas y privadas)
creadas desde la consola de administacion > Atencion de Reportes > Personaliza Rejilla.

Complejidad de contraseias
*Con la actualizacion a la versiéon 6.5.8.1

St el usuario no ha cambiado contrasefia va a solicitar cambio en el primer ingreso, la contraseiia debe
cumplir con las siguientes condiciones:

La contrasefia debe ser de minimo 8 caracteres. El sistema recordara 10 ultimas utilizadas para evitar

que se repita.

Debe incluir como minimo 3 de los siguientes criterios:

Minimo 1 letra mayuscula (sin acentos)
Minimo 1 letra minuscula (sin acentos)

Un digito (0-9)

Minimo un caracter especial (No alfabético):
Caracteres vélidos: @ \#&%()?/\;+!M._H<> $*-+=

*Espacio no es caracter valido

La contrasefia debe cambiarse cada 60 dias. Al pedir la contrasefia de ingreso, si han pasado 60 dias sin
cambiar contrasefia, debe solicitar cambio y después de cambiar, permitir el inicio de sesidn (si el
cambio de contrasena ha sido exitoso).
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Ingreso de nueva contrasefa. Dar clic en el boton Verificar Contraseiia para ver el estado de la nueva contrasefia ingresada (muy corta, débil, fuerte)

Funcionamiento de Editables
e En editables que no tienen registros, aparecera el link NEW en el centro de la rejilla de datos.

e En editables que ya tienen registros creados, apareceran los links: EDIT, NEW y DELETE junto a cada
registro al lado izquierdo de la rejilla.

Nota: Pueden aparecer menos links segun sea el disefio del editable.

e Después de diligenciada la informacion del editable, apareceran después de las filas al lado izquierdo
del formulario, los botones UPDATE (guardar) y CANCEL.

Nota: Los datos diligenciados en el editable deben tener el tamafio y tipo adecuado de acuerdo al
campo, de lo contrario no se almacenara el nuevo registro.
No es necesario diligenciar todos los campos del editable.
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Complejidad de contrasena

Consola de administracion Hawk y Cliente web

St el usuario no ha cambiado contrasefia va a solicitar cambio en el primer ingreso, la contrasefia debe
cumplir con las siguientes condiciones:

e La contrasefia debe ser de minimo 8 caracteres. El sistema recordara 10 Ultimas utilizadas para evitar
que se repita.

e  Debe incluir como minimo 3 de los siguientes criterios:

Minimo 1 letra mayuscula (sin acentos)

Minimo 1 letra minuscula (sin acentos)

Un digito (0-9)

Minimo un caracter especial (No alfabético):
Caracteres vélidos: @ \#&%()?/\;+!M_H<> $*-+=
*Espacio no es caracter valido

e La contrasefa debe cambiarse cada 60 dias. Al pedir la contrasefia de ingreso, si han pasado 60 dias sin
cambiar contrasefa, debe solicitar cambio y después de cambiar, permitir el inicio de sesion (si el
cambio de contrasefia ha sido exitoso).

Nota: Aplican los mismos criterios de seguridad de contrasefia para usuarios del Cliente Web, aunque
no hay restriccion en cuanto a los caracteres permitidos.

Si se va a crear un nuevo usuario o editar la contrasefia de un usuario existente aplican los mismos
criterios de complejidad
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Intel® Active Management Technology

Active Management Technology (Intel® AMT) — Tecnologia para administracion activa de Intel®

La incorporacion de la tecnologia AMT permite realizar tareas de diagnostico y reparacion remota de
estaciones y servidores, aun cuando se encuentren fuera de banda. Intel AMT facilita la resolucién de
problemas y recuperacion a distancia, por medio de las funciones de administracién como el control
remoto de teclado, video y mouse (KVM).

Requerimientos

e Esta tecnologia viene integrada en:
Familia de procesadores Intel® Core™ vPro™
Familias de procesadores Intel® Xeon® E5-2600, E5-1600 y E3-1200

e Tarjetas de video y red integradas, se requiere que las dos sean integradas para que sea posible
establecer la comunicacién remota. El fabricante del equipo debe garantizar que todos los componentes
soportan la tecnologia Active Management (Intel® AMT)

Si se cumplen las condiciones anteriores:

e Habilitar Intel® AMT- KMV en las opciones de Bios.
Ver Anexo. Ejemplo de configuracion Intel® AMT - KVM
Nota.

La configuracion puede realizarse directamente en la Bios o con los aplicativos propios de Intel® para
este proposito. Consultar la documentacion Intel® segun el tipo de hardware.
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Como utilizar la tecnologia Intel® AMT

Importante:

B Administrador de Informacion
=] Ingreso Datos WPRO
E Generales
1) Edtables
LY Consutas
E Backups
DashBoard
BDatos
Reportes
EII--@ Administracion
EHI Ayuca Remata
- [7] Log Ayuca Remota
[ Ayuda Remaota
-7 Polticas

Traductor

Service Desk

WisRVLEVDT

Habilitar el boton Intel vPro Techcnology (Herramientas > Operaciones Remotas) en el grupo (perfil) al
que pertenece el administrador Discovery.

En la consola de administracion Hawk, ubicar la vista editable Ingreso datos VPRO.
Seleccionar la estacién y dar clic en el botén Intel vPro technology

ADMINISTRADOR HEWLETT-PACKARD HP COMPAL ELITE 83 MAL3231THI

SRVLENVO
ADMINISTRADOR
HEWLETT-PACKARD

HP COMPAL ELITE 8300 SFF
MHLIZ TS

HEWLETT-HPCOMT Th=L3291 TX98351 FBEEESSS
4

Se abrira la subventana AMT - Vpro Connector

Ingresar los datos de usuario y contrasefia para iniciar la sesion.

El usuario predeterminado es admin

La contrasefia es la que se ha ingresado en la configuracién AMT - KVM de la estacién remota.
Ver Anexo. Ejemplo de configuracion Intel® AMT - KVM
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ol AMT-YPro Connhector - =

Datos de la Maguina Clisnte: Operaciones:

Cantrol Remoto

Usuaria:
Password: * Encender
® IP: 192.168.10.233 Apagar

() Host  192168.10.233 Reiniciar

Operaciones disponibles:

Control Remoto

Prende el equipo remoto si estd apagado y después lanza directamente la operacién de control remoto.
St el AMT esta configurado para que el usuario autorice la conexion (Ver Anexo. Ejemplo de configuracién
Intel® AMT - KVM) aparecera una ventana con el mensaje de conexion técnica y un nimero de 6 digitos
que debe comunicarse al administrador Discovery! para que pueda establecer la conexion.

En la estacion del administrador, aparecera la siguiente ventana en la que se debe digitar el nimero de
6 digitos proporcionado por el usuario de la estacidon remota:

e Intel{rs AT Ky = =

EEH e oo Y

1 Usuario de la consola Discovery
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Después de ingresar el nUmero, pasa de forma automatica la operacién de Control Remoto:

Presione Ctrl+Alt+Supr para iniciar una sesion

" Windows Server2008
Enterprise

Encender

Inicia el equipo remoto.

Reiniciar

Reinicia el equipo.
***No se reinicia el sistema operativo, el reinicio es directo al hardware

Apagar

Apaga el equipo remoto.
***No se reinicia el sistema operativo, el reinicio es directo al hardware

Importante: El AMT no apaga el sistema operativo sino el hardware directamente, por lo cual se
recomienda programar el apagado del sistema a través del agente cuando sea posible.
Utilizar los comandos propios del sistema operativo para el apagado seguro del sistema:
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Windows Server 2008

Shutdown -p —f

Windows 8.1

Shutdown -p —f

Windows 7

Shutdown -p -f

Windows XP

Shutdown -s -f -t 0

Windows Server 2003

Shutdown -s -f -t 0
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Modulo DRobot

Nuevo médulo para la administracion de cuentas de correo, incluso cuentas que utilizan protocolo SSL2.
Cuenta con las funciones:

e Email Reply: Permite la transferencia de los correos de una cuenta de origen (POP3) a una cuenta
destino (SMTP)

e Email File: Permite descargar los correos de una cuenta de correo origen (POP3), los correos
descargados pueden ser procesados por el sistema con la nueva funcién del SchedulerTask: Verificar
por archivo

Creacidon de cuentas de correo

1. Cargar la informacion por defecto en la base de datos para el médulo DRobot*: Ver Médulo SetupBox
* Aplica para el caso de instalaciones previas. La base de datos del instalador n9 ya incluye la informacién
por defecto.

2. Abrir el médulo ServiceManager.exe
En el servidor Discovery abrir el DRobot, dar clic derecho sobre el icono en el area de
notificaciones de la barra de tareas del escritorio y seleccionar la opcién Abrir.

Ubicacién del aplicativo:
<unidad>:\Program Files\Lever/T\Discovery\Software\SrvPrg\ServiceManager.exe

aﬁ

Desplegar el nodo Servicios y seleccionar la opcion Administracién. Habilitar la casilla Activar, ésta
casilla habilita la funcion de verificacion del médulo DRobot, monitorea que se encuentre activo en
intervalos de tiempo de 60 segundos, en caso de que el DRobot no esté activo lo reiniciara
automaticamente.

Abrir el médulo DRobot.exe

En el servidor Discovery abrir el DRobot, dar clic derecho sobre el icono © en el drea de
notificaciones de la barra de tareas del escritorio y seleccionar la opcién Abrir.
Ubicacion del aplicativo:

<unidad>:\Program Files\Lever/T\Discovery\Software\SrvPrg\DRobot.exe

3. Desplegar el nodo Email > Configuraciony dar clic en la opcidon Cuentas
En el panel izquierdo ingresar el nombre de la cuenta y dar clic en el boton +Pop33 o +Smtp*, de acuerdo
al tipo de cuenta.

4. En el panel derecho agregar los atributos de la cuenta:
e Proveedor: En el campo de lista seleccionar el proveedor del servicio.
Por defecto: Outlook, Yahoo, Gmail o None (para cuentas de diferentes servidores).
Después de la seleccion, dar clic en el botén | - ]

Agrega la configuracién por defecto segun el tipo de cuenta y proveedor del servicio.

¢ Nombre del Servidor: Nombre del servidor de correo. Ej.: pop3.live.com

2 SSL. Protocolo de conexion segura por Internet

3 POP3. El protocolo POP (Protocolo de oficina de correos), como su nombre lo indica, permite recoger el correo electrénico en un servidor remoto
(servidor POP).

4 SMTP. El protocolo SMTP (Protocolo simple de transferencia de correo) es el protocolo estandar que permite la transferencia de correo de un servidor

a otro mediante una conexion punto a punto.
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e Método: Tipo de autenticacién en el servidor, incluye métodos como CRAM-MDS5, DIGEST-MD5,
NTLM, etc. Se recomienda utilizar la opcidn por defecto Auto.

Nota: Si se requiere utilizar otro método de autenticacién diferente a Auto, verificar si es soportado
por el servidor y las opciones de configuracion (puerto, seguridad, etc.) requeridas.

e  Puerto Servidor: Nimero de puerto del servicio.

e Seguridad: Tipo de seguridad que se utilizara en la conexion con el servidor. Opciones posibles:
Implicit: Con SSL implicito, tanto el cliente como el servidor utilizaran el protocolo SSL durante toda
la sesion. El cliente se conecta e intenta establecer una conexion segura (SSL handshake) y si es
exitosa la comunicacién segura continla durante la sesidén. Por esta razén, el SSL implicito
tipicamente usa un puerto diferente al habitualmente utilizado por el protocolo. Por ejemplo el
puerto 995 es el cominmente utilizado por POP con el protocolo SSL.

Explicit:Con SSL Explicito, la comunicacion segura se establece solo hasta que se efectla previamente
la negociacion con el servidor. El cliente se conecta normalmente al servidor por el puerto utilizado
habitualmente por el protocolo y expide entonces el comando STARTTLS. Si el servidor soporta este
mecanismo y responde positivamente, la comunicacién segura continuara por el resto de la sesion.
Otros tipos: Unsecured y Tumbleweed tunnel

Por defecto el mddulo utiliza los tipos:

Implicit para el protocolo POP3, puerto 995

Explicit para el protocolo SMTP, puerto 587

e  Usuario: Cuenta de correo.

e Contrasena: Contraseia de la cuenta de correo.

e Tiempo Espera (ms): Tiempo para reconexion con el servidor, por defecto: 5000ms.

e Tipo Proxy: Listado de protocolos en caso de utilizar servidor Proxy. Incluye los protocolos Socks (4,
4A, 5) y HttpConnect.

Si se selecciona alguno de los protocolos se activaran los campos para configuracién de Proxy en el
panel a la izquierda:

—Praxy Settings
Servidor: | |

Puerto CO—

Usuario: | |

Contrasefia: | |

_ . Se activa en caso
‘Metodc. [Basic -] }7“ utilizar el

— protocolo HifeConnect
Dominio: | |

Nota: Si se ha seleccionado None como proveedor del servicio, ingresar de forma manual los demas
atributos de la cuenta.

5. Darclic en el boton Probar Conexion, la prueba de verificacion debe ser exitosa, de lo contrario, corregir
los atributos de la cuenta. Finalmente dar clic en el boton Guardar Cuenta.
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0 DRobot

()
& DRobot

B2

=-mlll Email

- Corfiguracisn
.'” Cuentas
By EmailReply
B EmailFile
) Alamas
- Operaciones

= = |

Lgveflr

Configuracion de Cuentas
\Email\Configuracion\Cuentas

7] (o] (] [E)
|

Cuerta POP3

Cuerta SMTP

| Cuenta:Cuenta POP3 Proveedor.

Tipo de Servidor: POF3

Nombre Servidor:  |pop gmail com |
Método: Puto -
Puerto Servidor:
Seguridad: Implicit -
Usuario: |cuenta.pop@gmail.com |
Comtrasefia: | |

Tiempo espera(ms)

Gmail - EI

G Probar Conexion

Cuenta POP3
Cuerta SMTP

| Cuenta: Cuenta SMTP

Tipo de Servidor: SMTP

Nombre Servidor:  |[smtp-mail.outlook .com |

Método: Puto @
Puerto Servidor: 587

Seguridad: Explicit v
Usuario: |smtp @outlook.com |
Comtrasefia: | |

5000

Tipo Proxy: Mewer -

Tiempo espera(ms)

) . N .
Tipo Proxy: e B  Guardar Cuenta
0’ DRobot
o »
& DRobot leverir
i wlficinn
E3Ed |
=l Email
El-® Corfiguracién
Configuracion de Cuentas
\Email\Configuracién\Cuentas
Pop3 Smi
S S [X][E]
| Proveedor: Outlook - EI

Gy Probar Conexion

B  Guardar Cuenta
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Importante: En la configuracién de las cuentas POP3, debe estar habilitada la opcién POP.

|EI= Outlook | + |

(' < B Microsoft Corporation [(US) https://coll29.mail.live.com/default.aspx?id=648558 7 7 c ‘ﬁ‘ n 7

Outlook | v

Conectar diSpOSitiVOS y ap|icaCiOﬂeS con POP  entrada > Opciones » Conectar dispositivos y aplicaciones con POP

=

() Deshabilitar

Eliminar mensajes descargados

Los dispositivos y aplicaciones que usan POP se pueden configurar para que eliminen los mensajes de Outlook después de
descargarlos, por lo que no podras leer tu correo electrénico en Qutlook.

(® No permitir que dispositivos ni aplicaciones eliminen mensajes de Outlook. Si el dispositivo o la aplicacién estan configurados
para eliminarlos, Outlook movera los mensajes a una carpeta POP especial.

() Hacer lo que indique el dispositivo o la aplicacién. Si indica que se eliminen los mensajes, eliminarlos.

coc
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Programacion de ejecucion

1. Abrir el médulo DRobot y desplegar el nodo £mail > Configuraciony dar clic en la opcion Alarmas.
2. En el campo de texto ingresar el nombre de la alarma y dar clic en el boton

3. Seleccionar la cuenta y en Dias de ejecucion, habilitar los dias en los que se ejecutara la tarea.
(Email File, Email Reply).

4. Definicién de tiempos:

Hora inicial: Editar la hora en que empezara la tarea Email File o Email Reply.
Formato de hora HH:MM:SS (Formato 24 horas).

Hora final: Editar la hora en que terminara la tarea Email File o Email Reply.
Formato de hora HH:MM:SS (Formato 24 horas).

Intervalo: Frecuencia de ejecucion de la tarea, dentro del periodo de tiempo definido entre la
hora inicial y final configuradas.

5. Para finalizar, dar clic en el boton Guardar.
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Funcion Email Reply

1. Abrir el médulo DRobot y desplegar el nodo Email > Configuracion y dar clic en la opcién EmailReply.
2. En el campo de texto ingresar el nombre de la tarea y dar clic en el botén

3. Con la tarea seleccionada, en el panel Cuenta, configurar:

Origen: Listado con las cuentas de tipo POP3 creadas previamente. Seleccionar la cuenta desde la que
se enviaran los correos.

Destino: listado con las cuentas de tipo SMTP creadas previamente. Seleccionar la cuenta a la que seran
enviados los correos.

Alarma: Listado con las alarmas creadas. Seleccionar la alarma para programar la ejecucion de la tarea.

Borrar Email: Habilita/deshabilita la funcion de eliminacion de correos del buzon origen. El borrado en
el buzén origen se realizarad solo al terminar el reenvio de todos los correos al servidor Discovery. Se
recomienda habilitar esta funcién ya que segun sea la configuracion de la alarma de ejecucion podria
enviarse repetidamente el contenido del buzdn de correo origen.

4. Proceso de reenvio
Los correos seran descargados temporalmente al servidor Discovery a un subdirectorio, en la siguiente
ubicacion: <unidad>:\Program Files\Lever/T\Discovery\Email\Reply\1*
*# Tarea Email Reply
Por cada tarea se creard un subdirectorio. Los archivos de correo tendran la extensién eml. Cuando
termine de descargarse el contenido del buzdn origen al servidor Discovery empezara el reenvio a la
cuenta SMTP configurada en la tarea.

5. Dar clic en el boton Guardar.

Nota: Imagenes, texto enriquecido, y adjuntos no seran procesados, por lo que en el reenvio se perderan
esas caracteristicas del correo original.

Funcion Email File

1. Abrir el médulo DRoboty desplegar el nodo Email > Operacionesy dar clic en la opcidn EmailFile.
2. Con la tarea seleccionada, en el panel Cuenta, configurar:

Origen: Listado con las cuentas de tipo POP3 creadas previamente. Seleccionar la cuenta de la que se
descargaran los correos al servidor Discovery.

Alarma: Listado con las alarmas creadas. Seleccionar la alarma para programar la ejecucion de la tarea.

Borrar Email: Habilita/deshabilita la funcion de eliminacion de correos del buzon origen. El borrado en
el buzon origen se realizara solo al terminar el reenvio de todos los correos al servidor Discovery. Se
recomienda habilitar esta funcidon ya que seguin sea la configuracion de la alarma de ejecucién podria
enviarse repetidamente el contenido del buzén de correo origen.

3. Proceso de Recepcién
Cuando los correos de la cuenta origen se descarguen al servidor Discovery, se almacenaran
temporalmente en el siguiente subdirectorio:
<unidad>:\Program Files\Lever/T\Discovery\Email\Incoming

Los archivos almacenados en este subdirectorio tendran extension emi.

Para que los correos sean procesados por el SchedulerTask y Datanor e ingresen como nuevos reportes:
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Abrir el SchedulerTask y seleccionar la pestafia eMail Recibidos, en esta ventana habilitar la casilla
Verificar por archivo (por defecto activa). Previamente deben estar configurados el tema y urgencia para
recepcién de tickets por email. Cuando esta activa la casilla Verificar por archivo no seran procesados los
correos de la cuenta configurada en la pestafia Recibir eMail (POP3).

Cuando termine el reenvio de todos los correos al servidor, comenzara el procesamiento y a medida que
se procesen los archivos y se creen los nuevos tickets se eliminaran de forma automatica del directorio.

Nota: Los archivos que no puedan ser procesados como tickets serdn igualmente eliminados del
directorio Incoming. Imagenes, texto enriquecido, y adjuntos no seradn procesados en los nuevos tickets.
Puede habilitarse la opcidn Asunto a eMail a incluir, no es necesario que se habilite una cuenta POP3.

Discove Iy

« Jems  [pe  [Fechs  |Bpelg[Uid [Tewo |

-
v
Messsagel50f15

o mensaje seleccionado

Monitoreo de operaciones

1. Abrir el médulo DRoboty desplegar el nodo Email > Operacionesy dar clic en Disparador.
2. En esta vista se pueden visualizar el estado de las tareas Email File, Email Reply. Si se deshabilita
la casilla Activo, no sera procesada ninguna de las tareas.

Ver Msg Comunic: Habilita/deshabilita los mensajes de estado de las tareas, se recomienda
deshabilitar.
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0! DRobot

()
& DRobot

B2

-l Email

-
B-¢® Configuracidn L
&, Cuertas Estado del Disparador
By EmailReply \Email\Operaciones'\Disparador

i EmailFile
Aamas # [ Disparador | Tipo | Fecha | Asunto | Detalle
Operacionss - 8 Diaria _File 31/07/2014 135709 p.m. ~ -
: d Di d [l Ver Msg Comunic 7 Diaria _File 31/07/2014 03:56:02pm. - -
isparador A [ Diaria TReply  31/07/20140330:34pm. - -
b hetivo 26 5 Diaria TReply  31/07/20140330:34pm. - -
4 Diaria _Reply 31/07/2014 03:29:32pm. - -
Alarmas Pendientes 0 3 Diaria TReply 31072014 03:2%:32pm. - -
2 Diaria _Reply 31/07/2014 03:28:25pm. - -
1 Diaria TReply  31/07/201403:2825pm. - -
Listo
15/385 Descargado(s)
 E—
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Modulo ServiceManager

Nuevo modulo que inicia y monitorea (cada 60 seg.) el servicio DRobot y permite la visualizacién de:

e Informacién basica del servidor: Rutas de instalacion, version, formato de fecha de base de datos y

del servidor Discovery, etc.

e Tipo de licencia: Validez del serial, nUmero de licencias, editables, administradores y visores.

Abrir el moédulo ServiceManager.exe
En el servidor Discovery abrir el ServiceManager, dar clic derecho sobre el icono | #* | en el 4rea
de notificaciones de la barra de tareas del escritorio y seleccionar la opcion Abrir.

Ubicacion del aplicativo:

<unidad>:\Program Files\LeverlT\Discovery\Software\SrvPrg\ServiceManager.exe

ﬂo ServiceManager

E2|ES

E-afo Sistema

=N =
E, Informacidn

Administracion

Configuracidn General del Sistema

¥ _
ﬁ ServiceManager

5] 52 |

{ g

Leverlf

Simply sHicient

A\Sistema\Informacidn

# [ Moduo [ Estado

1 Apop ServiceManager

2 VersionLib 7.0.01

3 VersionPrg 6570

4 AppPath C:\Program Files {<B6)"\Lever| T"\Discoven/\Software‘srvprg

5 AppPathSoftWare C:\Program Files {<86)\Lever| T\DiscovenySoftware

[ Rutaemaillincoming(Registry) C:\Program Files {86)"\Lever| T\Discoveny email\Incoming

7 AppPathCig C:\Program Files {86} \Lever| T\Discoven/\Software'\Srv(fg

8 ApplicationPathlini C:\Program Files {<B6)"\Lever T\Discoveny\Software‘srvprg'Servi ...
9 Log True

0 Mum Sesion 35

ikl LogFile C:\Program Files {<B6)"\Lever| T\Discoveny\Software'\SrvLogSer. ..
12 BDD DateTime 02/04/2014 11:16:46 am.

13 Local Date Time 02/04/2014 11:16:46 am.

Desplegar el nodo Serviciosy seleccionar la opcion Administracién. Habilitar la casilla Activar, ésta
casilla habilita la funcion de verificacidon del médulo DRobot, monitorea que se encuentre activo en
intervalos de tiempo de 60 segundos, en caso de que el DRobot no esté activo lo reiniciara

automaticamente.
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Modulo SetupBox

Nuevo modulo que permite la creacion y configuracion inicial para el servicio DRobot
Incluye también informacién del sistema y licencia, al igual que el médulo ServiceManager.

Para cargar las tablas e informacion para funcionamiento del médulo DRobot:

1. Abrir el médulo SetupBox.exe
Ubicacion del aplicativo:
<unidad>:\Program Files\Lever/T\Discovery\Software\SrvPrg\SetupBox.exe

2. Abrir el nodo Modulosy seleccionar DRobot:
e Para la creacion de las nuevas tablas que requiere el modulo: Dar clic en el botén Genera Proyecto
e Para cargar la informacién por defecto (proveedor, puerto, seguridad, etc): Dar clic en el boton
Carga Catalogos
e  Para eliminar las nuevas tablas: Dar clic en el boton Elimina Catalogos.

* SetupBox EI@

(I«T;

2y
e SOA

o
.l\ SetupBox Le_vef e

- Sistema
[+l Archivos de Corfiguracién

Eﬂ Modulos Creacidn de Catalogos SMTP y POP3 (Google. Outlook. Yahoo)
L 'ﬁ . \Modules\DRobot

1 Elimina Catalogos

2 Genera Proyecto

3 Carga Catalogos
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Otros cambios

e Mejora en el proceso de conexion de operaciones remotas de versién Global
e  Mejora en resolucién del control remoto por internet. Resolucién igual a la conexion LAN
e  Mejora para deteccidn de uso de software. Nueva tabla USO_MULTI_SOFT

Para sistemas Windows:

e  Mejora control remoto para sistemas Windows 8

e  Mejora para deteccidon de sistemas Windows 8.1

e Registro de eventos de encendido, apagado y crash de estaciones Windows. Nueva tabla
EVENTONOFF

Nuevos parametros para configuracién de EVENTONOFF y mejora en
Auditoria de Archivos

Para activar EVENTONOFF:

La nueva funcion lee del visor de eventos para poder alimentar la fecha y el tipo de evento segun
sea.

Requiere la creacion manual del archivo DISC.CFG e incluir el pardmetro EVENTONOFF=1.

Se registrara la informacién de los ultimos 30 dias.

Para activar USO_MULTI_SOFT:

Requiere la creacidon manual del archivo DISC.CFG e incluir el parametro AUDITDAYS=1, para que
se generen multiples inventarios dia por dia hasta la fecha actual — 1 (Ayer). La informacién que se
logre recopilar por cada dia se almacena en la tabla USO_MULTI_SOFT.

Para sistemas Mac:

e Mejora en captura inventario

e  Reduccién en tiempo de generacion de inventarios

e Nueva ventana para solicitud de permiso al usuario para Control Remoto. Soporte desde version
10.6 a 10.9. Tiempo espera respuesta de 20 seg.

e Nuevo archivo: agentpi.exe para soporte de ventana permiso control remoto. Usa puerto TCP
17020

e Nueva funcién para generacién de inventario cada 4 horas (Unicamente para equipos Mac/Linux)

Para sistemas Android:

e Soporte de idioma (Ingles / Espafiol) para instalacion de APK Android
e  Ajuste en parametro de seguridad para instalacién del APK en sistemas Android 4.3

Comandos:

e Nuevo CMD:44 para cambiar el atributo de archivo a lectura/escritura
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Ej.:

CMD:44

CA\TEMP\NOTA.XLS

e Nuevo CMD:45 para solicitar uso de software de un dia especifico
Ej.:
CMD:45
NUMERO*

*NUMERO: Es el valor del dia, teniendo como referencia el nimero 16077 que corresponde al 7 de
enero de 2014. Ej.: 16078 representa el 8 de enero de 2014, 16079 representa el 9 de enero de 2014
Cuando se envia este comando, el agente en la estacion verifica sus archivos de uso de software y
toma las estadisticas de uso de ese dia Unicamente y las envia en un inventario que solo trae la
informacién solicitada para la tabla USO_MULTI_SOFT.

e Nuevo CMD:46 para ejecucion de tareas secuenciales

CMD:46
TYP:ttt
RES:rrr
EXE:eee
PAR:ppp
FIN:fff
OUT:.000

Donde

TYP:ttt: Es un nimero cuyos valores pueden ser: 012 o 3.

0 Indica que no se utilizaran los pardmetros de salida ni entrada.

1 indica que se re direccionara el archivo de entrada al stdin del exe, 2 que se re direccionara la
salida al archivo de salida fff.

2 Indica que se utilizara el parametro de salida Unicamente.

3 Indica que se utilizaran los dos parametros, salida y entrada.

RES:rrr: Es un nimero cuyos valor puede ser: 0 o 1.1 indica que se analizara el valor definido en
ppp Y st se encuentra algln ~ se cambiara por la ruta donde se descomprimié el archivo. 0 es el
valor por defecto de ruta que se indique en la variable.

EXE:eee: Es la ruta de ubicacion del ejecutable. Si existe el caracter ~ se cambia por la ruta donde
se abrié el zip.

PAR:ppp: Son los pardmetros con los que se ejecutara el programa.
FIN:fff: Es la ruta del archivo de entrada.

OUT:o00: Es la ruta del archivo de salida.

Ej.:

CMD:1

INICIA'Y SIGUE CMD 46 con Instalacion Silenciosa Visor PowerPoint
CMD:46

TYP:3

RES:0

EXE:cmd.exe

PAR:/K E:\\PowerPointViewer2010Esp.exe /quiet
FIN:

OUT:E\F_OUT.TXT

CMD:1

TERMINA CMD
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Anexo
Ejemplo de configuracion de Intel® AMT - KVM

Importante: Las opciones de menu y de configuracién para la configuracion de la tecnologia Intel® AMT
— KVM pueden cambiar segun el hardware, marca, modelo y version de Bios. Consultar la informacién
propia del fabricante para realizar la configuracién necesaria.

1. Habilitar la opcidn Firmare Verbosity (O Boot Verbosity) en la Bios. Reiniciar el equipo, debe aparecer el
menu que permite el ingreso a la extension para administracion Intel® (Intel® MEBx).

Intel (R) Management Engine BIOS Extension vZ2.5.15.88068
Copyright(C) 2883-86 Intel Corporation. All Rights Reserved.

Firmware Version Matched ....
Press HueiRgdl to enter Intel(R) ME Setup

St el AMT nunca se ha configurado en el equipo se solicitara una contrasefia para ingresar, digitar admin
(contrasefia por defecto), después aparecera de forma automatica un mensaje solicitando la creacion de
una nueva contrasefia.

Reglas para la creacion de la contraseia:

e  Puede tener entre 8 y 32 caracteres de longitud

Importante: Con Discovery como servidor de AMT, se requiere que el password cumpla con los criterios
de creacidn de contrasefa en los primeros 8 caracteres. Ej.: P@sswOrd

e Debe contener letras mayusculas y minusculas (A, a, B, b)

e Debe contener al menos un caracter numérico (0-9)

e Al menos un caracter ASCIl 7-bit que no sea alfanumérico (@,#,j,$,%.*), con un valor ASCII entre 33d y
126d
'-" el caracter underscore se considera alfanumérico

Los siguientes caracteres no son validos: “, *, <, >, :, &, espacio

2. Ingresar al motor de administracién Intel® (Intel ME).
Seleccionar el menu /ntel ME General Settings > Network Setup > Intel ME Network Name Settings
Ingresar el nombre del equipo (hostname) y el nombre del domino al que pertenece.

3. Salir al menud previo /ntel ME General Settings y seleccionar la opcidon Active Network Access, al
seleccionar esta opcién aparecera un mensaje de confirmacién de activacién de la interfaz de red ME:

[Cautionl
Activates the current network settings
and opens the ME network interface

Continue: (Y/N)

Guardar los cambios realizados.
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4. Regresar al menu principal, seleccionar la opcién Manageability feature selection. Y verificar que esta
opcién se encuentra activa. En el mismo menu escoger SOL/IDER, verificar que las opciones SOL, IDER,
y Legacy Redirection Mode estan habilitadas.

[

Username & Password

SOL

Legacy Redirection Mode
Previous Menu

[t41=Select

[ 1 DISABLED

[=«]1 ENABLED

5. Volver al menu /ntel® AMT Configurationy seleccionar la opcién KVM Configuration. Verificar que la
opcion KVM Feature Selection esta habilitada.

En este mismo menu se encuentra la opcidon Opt-in que habilita o deshabilita el consentimiento del
usuario para iniciar la sesién KVM.

KUM Feature Selection

1
Opt-in Configurable from remote IT
Previous Menu

[t4]1=Select [ENTER]1=Access

[ 1 User Consent is not required for KUM session
[#]1 User Consent is required for KUM Session

Después habilitar la opcidn Opt - in Configurable from remote IT

KUHM Feature Selection
User Opt-in

Opt—-in Configurable from remote IT

Previous Menu

[T+ ]1=Select [ENTER1=Access

[ 1 Disable Remote Control of KUM Opt-In Policy
[=] Enable Remote Control of KUM Opt-In Polic

6. Guardar los cambios realizados y continuar con el encendido de la maquina.
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www.leverit.com

Contacto: info@leverit.com

A Lever to mave the world SOPORTE TECNICO INTERNACIONAL
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