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Implementar SSL en ITHelpCenter y Atis

Requerimientos

e Se recomienda minimo versién 6.7.6.11, versiéon mas reciente recomendada.
* Internet Information Services (IIS) 6.0 o superior segun version de s.o.

e Aplicaciones (Sitios) ITHelpCenter y Atis creados y configurados.

La creacidn de las aplicaciones (sitios) de ITHelpCenter y Atis se crean segln la guia:
Creacidn de los sitios

 Certificado SSL instalado en IIS (En la misma maquina o servidor donde esta
instalado el servidor Discovery)

El certificado debe ser adquirido por la empresa/cliente directamente. La empresa/cliente
instala y configura el certificado en el IS segun las instrucciones del proveedor del certificado.

Para realizar el proceso de solicitud/instalacion del certificado revisar la siguiente guia:

Guia Como implementar SSL en IIS -- Base de conocimiento Microsoft

Adicionalmente se requieren los archivos .CRT y .KEY del certificado SSL instalado.
Estos archivos se solicitan a la empresa/cliente y deben ubicarse en un directorio en el
Servidor Discovery.

Ver: Edicién en el directorio Node
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Configurar el certificado en IIS

A, La creacion de las aplicaciones (sitios) de ITHelpCenter y Atis se crean seguln la guia:
5% Creacién de los sitios

1. Una vez se haya instalado el certificado SSL correctamente en el servidor verificarlo en el sitio:
En 1IS Seleccionar el nodo del servidor > Server Certicates.

—

Internet Information Services (I15) Manager

5
- €5 » SERVIDOR »

File  View Help

Connections
@9 SERVIDOR Home
e 8 L
-8 Start Page = , ==
fa Filter: - z Show All | G by: ~ B8~
© .95 SERVIDOR (LEVERIT\Administ | _ R R '
|2} Application Pools ASP.NET
[@] Sites L 4 q o = e
& ) ¢ 3 ™ K
NET MET NET Error NET NET Trust  Application  Connection Machine Key Pages and
Authorizat.. Compilation Pages Globalizaticn Levels Settings Strings Contrels
115
& \J\ =0 \ﬁ: o =) B
& B Q ] o [ &
ASP Authentic... Authorizat... Cal Compression  Default Directory  Error Pages FastCGl
Rules Document  Browsing Settings

w RS o A P oG

IP Address  ISAPland  ISAPIFilters  Logging  MIME Types  Modules OQutput Request

Server
and Doma... CGl Restri...

Caching Filtering { Certificates

2. En el nodo Sites (Sitios), seleccionar el sitio que se protegera con SSL. Ej: Default Web Site

En el menu Actions (Acciones) dar clic en Bindings (Enlaces). Esta accién abrira la ventana “Site
Bindings” (Enlaces del sitio).
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3. En la ventana Site Bindings (Enlaces del sitio), haga clic en Add (Agregar) Esto abrira la

ventana Add Site Binding (Agregar enlace del sitio)

o En Tipo elegir https

o En Direccidn IP seleccionar All Unassigned (Todo sin asignacion)
o El puerto en donde el trafico estara protegido por SSL es generalmente 443
o En el SSL Certificate (Certificado SSL) especificar el certificado instalado previamente
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4. En los sitios Atis e ITHelpCenter habilitar el uso de SSL. En el Home de cada sitio seleccionar la
opcion SSL Settings, activar la casilla Require SSL y en el panel de acciones aplicar el cambio.
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5. En el panel de Actions > Advanced Settings para cada aplicacién habilitar el protocolo https.

Advanced Settings 7 >

v (General)
Application Pool Atis
Physical Path CAinetpub\wwwroot\Atis
Physical Path Credentials
Physical Path Credentials Logon ClearText
Preload Enabled False
Virtual Path Jhtis
v Behavior

Enabled Protocols https

Enabled Protocols

Enabled Protocols specifies the protocels that requests can use to access an
application. The default value is "http', which enables both the HTTP and ...

] Cancel

Para ITHelpCenter habilitar los procolos https y net.tcp

Edicion de configuracion de Atis e ITHelpcenter

1. Editar los archivos Web.config de las aplicaciones
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o ATIS: Editar y agregar nuevas lineas como se indica a continuacion:

Web.config Atis (Original)

<behavior name="Atis.Webk.GetDatosBehavior™>
<gerviceMetadata httpGetEnabled="true"/> Edifar
<servicelebug includeExceptionDetaillInFaults="trus"/>
</behavior>
</serviceBehaviors>
</behaviors>
<bindings>
<basicHttpBinding>
<binding name="ReportServiceBinding™ maxReceivedMessageSize="4154304"
transferMode="Streamsd">
<readerQuotas maxArrayLength="4194304"/>

</binding>
</basicHttpBinding:>
<webHttpBinding:>
<binding name="ReportServiceRestBinding™ transferMode="Streamsd"/> EdHary
<binding name="Atis.Web.GetDatosBinding™ transferMode="Streamed",/> Agregar
</webHttpBinding> nuevas
</bindings> lineas

Linea original:

serviceMetadata httpGetEnabled="true"

Linea editada:

serviceMetadata httpsGetEnabled="true" httpGetEnabled="true"

Editar/Agregar las siguientes lineas. Quitar / al final de la primera linea y agregar las
siguientes:

binding name="Atis.Web.GetDatosBinding" transferMode="Streamed"
security mode="Transport"
transport clientCredentialType="None"
security
binding

Web.config Atis (Editado)
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<behavior name="Atis.Web.GetDatosBehavior™>
<serviceMetadata httpsGetEnabled="true" httpGetEnabled="trus" />
<servicelebug includeExceptionDetailInFaults="trus" />
</behavior:>
</z3erviceBehaviors>
</behaviors>
<bindings>
<basicHttpBinding>
<binding name="ReportServiceBinding™ maxReceivedMessageSize="4154304"
transferMode="Streamsd">
<readerQuotas maxArrayLength="4154304" />
</binding>
</basicHttpBinding:
<webHttpBinding>
<kbinding name="ReportServiceRestBinding™ transferMode="Streamsd" />
<binding name="Atis.Wek.GetDatosBinding™ transferMode="Streamed":>
<security mode="Transport™>
<transport clientCredentialType="None" />
<fsecuritcy>
</binding>
</webHttpBinding>

59

Mmoo M

[ ]
LU Y S R % )

M M B R
e

()]
LTl v

,_!., Ejemplo Archivo Web.config Atis con SSL

o ITHELPCENTER: Eliminar los comentarios en las siguientes lineas:

Web.config ITHelpCenter (Original)
¥ <webHttpBinding>
<binding name="ITHelpCenter.Service.ComanicService.ComanicHMethodsBinding™
transferMode="5treamed">
<1 -=-Del

<readerQuotas maxDepth="214T7483647" maxStringContentLength="2147483647"
maxhrrayLength="2147483647" maxBytesPerRead="2147453647" maxNameTableCharCount=
"2147483647"/>
</binding>
<binding name="ITHelpCenter.GeneralBinding” transferMode="Streamed">

om

(=]

(A

Web.config ITHelpCenter (Editado)

<webHttpBinding>
<binding name="ITHelpCenter.Service.ComanicService.ComanicHMethodsBinding™
transferMode="5treamsd">
<security mode="Transport">
<transport clientCredentialType="Nons" />
<fsecurity>
<readerQuotas maxDepth="214T7483647" maxStringContentLength="2147483647T"
maxhrrayLength="2147483647" maxBytesPerRead="2147483647" maxNameTableCharCount=
"214T748364T" S>>
</binding>
<binding name="ITHelpCenter.GeneralBinding" transferMode="Streamsd">
<gecurity mode="Transport">
<transport clientCredentialType="Nons" />
</securitcy>
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i Ejemplo Archivo Web.config ITHelpCenter con SSL

2. Editar la siguiente linea del registro, para permitir el control remoto con protocolo HTTPS:

Cambiar el protocolo de http a htips
fab DL_UrlIRemoteHelp REG_SZ https:/A0k 1024/ ctrl.html?newcode=
Computert\HKEY_LOCAL_MACHINE\SOFTWAREB\WOWE432Node! Lever T\ Discovery

3. Edicién en el directorio NODECR:

o Renombrar los siguientes archivos asi:
http_static_server.js -> http_static_server_ORIGINAL.js (O cualquier otro nombre)
http_static_server https.js -> http_static_server.js

o Editar el archivo http_static_server.js que ha sido renombrado:

Agregar la IP del servidor Discovery o Dominio.
Puede definirse la IP PUBLICA/IP LAN"

var 2Z2543="1592.165.1.101";
Editar la ubicacion de los arhivos CRT y KEY del certificado SSL:

var options = {
key: fs.readFileSync("C:\\certificado\\ComodoCertificate\\server. key"),
cert: fs.readFileSync("C:\\certificado’\\ComodoCertificatel\\server.crt")

Garantizar que en la edicién de las rutas de los archivos CRT y KEY se utilice el doble \

4. Una vez terminada la configuracién del IS y de archivos de las aplicaciones ITHelpCenter y Atis,
el acceso se hara con el protocolo https

Acceso con protocolo https
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Bienvenidos al Portal de ServiceDesk

Usuario:

ADMINISTRATOR

Contrasefia:

Si se intenta el acceso con el protocolo http, aparecera el siguiente error:

Acceso con protocolo http

e (2 hitp://servidor/ithelpcenter/ O = = || & 11510.0 Detailed Error - 403....

HTTP Error 403.4 - Forbidden

The page you are trying to access is secured with Secure Sockets Layer (SSL).

Most likely causes:

» Secure Sockets Layer (SSL) is enabled for the URL reguested.
* The page request was made over HTTP, but the server requires the request from a secure channel that uses HTTPS.

Things you can try:

Detailed Error Info

Module
Notification
Handler

Error Code

More Information:

Browse to the URL over a secure channel by using the "https:" prefix instead of "http:".

If the Web site does not have an S5L certificate or should not require HTTPS, disable the setting.
Verify the S5L Settings in II5 Manager by connecting to the server, site, application or page and cpening the S5L Settings feature.
verify the configuration/system.webserver/security/access@sslFlags attribute at the server, site, application, or page level.

rmation:

115 Web Core Requested URL
BeginRequest Physical Path
ExtensionlessUrlHandler-Integrated-4.0 Logon Method
0x80070005 Logon User

INGRESAR

http://jones:80/ithelpcenter/
C:Vinetpubywwwroot\ITHelpCenter',

Not yet determined

Not yet determined

This error means that the requested Web page requires S5L. Try to browse to the same URL, but use "https:” instead of "http:".
View more information »
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